
2019 年 5 月 Journal on Communications May 2019 

2019116-1 

第 40 卷第 5 期 通  信  学  报 Vol.40  No.5

云存储环境下支持属性撤销的属性基加密方案 

孙磊 1，赵志远 2，王建华 1，朱智强 1 
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摘  要：属性基加密因其细粒度访问控制在云存储中得到了广泛应用。在属性基加密方案中，每个属性可能同时

被多个用户共享，因此如何实现属性级用户撤销且能够抵抗用户合谋攻击是当前面临的重要挑战。针对上述问题，

提出了一种支持属性撤销的属性基加密方案，所提方案可以有效地抵抗撤销用户与未撤销用户的合谋攻击，同时，

将复杂的解密计算外包给具有强大计算能力的云服务商，减轻了数据用户的计算负担。在标准模型下，基于计算

性 Diffie-Hellman 假设完成安全证明。最后从理论和实验 2 个方面对所提方案的效率与功能进行分析，结果表明

所提方案可以安全地实现属性级用户撤销，并具有快速解密的能力。 
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Abstract: Attribute-based encryption (ABE) scheme is widely used in the cloud storage due to its fine-grained access control. 
Each attribute in ABE may be shared by multiple users at the same time. Therefore, how to achieve attribute-level user revo-
cation is currently facing an important challenge. Through research, it has been found that some attribute-level user revoca-
tion schemes currently can’t resist the collusion attack between the revoked user and the existing user. To solve this problem, 
an attribute-based encryption scheme that supported the immediate attribute revocation was proposed. The scheme could 
achieve attribute-level user revocation and could effectively resist collusion attacks between the revoked users and the exist-
ing users. At the same time, this scheme outsourced complex decryption calculations to cloud service providers with power-
ful computing ability, which reduced the computational burden of the data user. The scheme was proved secure based on 
computational Diffie-Hellman assumption in the standard model. Finally, the functionality and efficiency of the proposed 
scheme were analyzed and verified. The experimental results show that the proposed scheme can safely implement attrib-
ute-level user revocation and has the ability to quickly decrypt, which greatly improves the system efficiency. 
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1  引言 

密码学可以保证信息的完整性、机密性、不可

抵赖性、可控性及可用性[1]。属性基加密（ABE, 
attribute-based encryption）[2]通过用户属性的差异实

现数据的细粒度访问控制及灵活共享[3]。目前，ABE
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方案依据访问结构位置的差异主要分为密钥策略

属性基加密（KP-ABE, key-policy ABE）方案[4]和密

文策略属性基加密（CP-ABE, ciphertext-policy 
ABE）方案[5]。KP-ABE 方案中，密文和属性相关

联，私钥和访问结构相关联，当且仅当密文的属性

满足密钥的访问结构时，用户才能解密密文以恢复

出明文消息；CP-ABE 方案中，私钥和属性相关联，

密文和访问结构相关联，当且仅当与私钥关联的属

性满足与密文关联的访问结构时，用户才能解密密

文，恢复出明文消息。CP-ABE 类似于传统访问控

制中的基于角色的访问控制，指定具有某些属性的

用户可以访问该密文，实现了“一对多”的加密模

式，因此，CP-ABE 在云存储模式（大量用户、海

量数据，且解密方未知）下能够发挥极大价值，受

到学术界和产业界的广泛关注，成为当前密码理论

的研究热点[6]。 
云存储系统中大量用户共享部分相同属性导

致撤销某一个用户的属性时往往会影响其他相关

用户，因此研究如何撤销用户属性成为一个富有挑

战且具有重要意义的课题[7]。Pirretti 等[8]第一次提

出了属性可撤销的 ABE 方案，该方案为系统所有

属性指定版本密钥，并定期更新属性的版本密钥，

而被撤销的属性无法完成密钥更新以此达到属性

撤销的目的。在这种撤销方法中，当未达到更新时

刻时，即使撤销用户属性，也不能立刻实现属性撤

销，这个时间间隙被称为脆弱性窗口，其影响方案

的前向安全和后向安全[9]。 
为解决上述问题，Ibraimi 等[10]和 Yu 等[11]分别

提出了属性立即撤销的 ABE 方案，但这 2 种方案

无法实现数据的细粒度访问控制。Hur 等[12]提出了

一种支持属性级用户撤销的 ABE 方案，该方案能

够实现实时撤销，不存在脆弱性窗口，但该方案无

法抵抗用户合谋攻击。Yang 等[13]提出了一种支持属

性级用户撤销的 ABE 方案，该方案中数据拥有者

不需要实时在线参与撤销工作，且具有较高的计算

效率，但该方案在随机预言机模型下完成安全性证

明，而随机预言机模型是一种较弱的安全模型。

Yang 等[14]提出了另外一种支持属性撤销的 ABE 方

案中，属性授权机构需要更新密文，同时生成新版

本的密钥、更新密钥和私钥，这些计算工作给属性

授权机构带来严重的计算负担。马华等[15]提出了一

种支持属性撤销的 ABE 方案，该方案基于密钥加

密密钥树实现了密钥的更新，且在解密过程中，将

部分解密运算外包给解密服务器，减少了用户的计

算代价。马华等[15]声称该方案能够抵抗用户合谋攻

击，但通过分析发现，该方案无法抵抗撤销用户与

未撤销用户的合谋攻击。Shiraishi 等[16]提出了一种

属性可撤销的 ABE 方案，但是其基于复杂假设完

成安全证明导致安全性较弱。 
目前，移动终端的弱计算能力与 ABE 方案解

密过程中的复杂计算过程相矛盾。因此，将 ABE
方案的复杂计算外包给云服务商是一种切实可行

的解决办法。Green 等[17]提出了一种计算外包 ABE
方案，该方案通过云服务商将原始密文转变成

ElGamal 型密文，数据用户通过一次指数运算就可

获得明文。Lai 等[18]和 Li 等[19]分别提出了可验证外

包解密的 ABE 方案。另外，Li 等[19]所提方案的密

文长度与方案所采用的访问结构复杂度无关。 
文献[12,15]中，一个群中的用户共享相同的属

性群密钥，因此已被撤销的用户和未被撤销的用户

可以发起合谋攻击。针对上述问题，本文提出了一

种支持属性立即撤销且解密外包的 ABE 方案，该

方案可以有效抵抗上述合谋攻击，采用外包技术，

还可有效减少属性中心和用户的计算负担。本文在

标准模型下基于计算性 Diffie-Hellman（CDH, 
computational Diffie-Hellman）假设完成安全证明。

最后，实验表明所提方案具有更高的安全性，且提

高了用户的解密效率。 

2  理论基础知识 

2.1  双线性映射 
存在一个四元组 ( , , , )Tp G G e 。其中， p 是大素

数，G 和 TG 是阶为素数 p 的循环群。同时满足以

下 2 个条件的映射 : Te G G G× → 为双线性映射。 
1) 双线性：对于 ,u v G∀ ∈ ， , pa b Z∈ ，有

( , ) ( , )a b abe u v e u v= 。 
2) 非退化性： g G∃ ∈ ，使 ( , )e g g 在 TG 中的阶

是 p 。 
3) 可计算性：对于 ,u v G∀ ∈ ，都能够计算

( , )e u v 。 
2.2  线性秘密共享方案 

假设参与者集合为 1{ , , }nP P P= " ，如果∏满足

以下 2 个条件，则∏是定义在 P 上的一个线性秘密

共享方案（LSSS, linear secret sharing scheme）。 
1) 对于每个参与者所持有的秘密份额都可以
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构成 pZ 上的向量。 

2) 每个 LSSS 的∏ 都对应着一个生成矩阵

( )l n×M ，且映射 :{1,2, , }l Pρ →" 把M 的每一行

( 1,2, ,i l= " )映射到参与者 ( )iρ ，其中， ρ 为单射

函数。考虑向量 2( , , , )ns y y=v " ， ps Z∈ 是共享秘

密值，选择随机数 2 , , n py y Z ∗∈" 隐藏共享秘密值 s。

则共享秘密值 s的 l 个秘密份额可以记为Mv，其中

( )i iλ = Mv 是共享秘密值 s的第 i 个秘密份额，并将

其分配给 ( )iρ 。 
2.3  CDH 假设 

给定三元组 3( , , )a bg g g G∈ ，其中， , pa b Z ∗∈ 且

未知，要求计算 abg 的值。设敌手A成功输出 abg 的

概率为 CDHAdv Pr[ ( , ) ]a b abg g g ε= = ≤A A 。其中ε 是

可忽略的，则 CDH 问题是ε −困难的。 
2.4  密钥加密密钥树 

密钥加密密钥（KEK, key encryption key）树[12]

是一个完全二叉树，如图 1 所示。令系统中所有用

户集合为 1 2{ , , , }NU u u u= " ，系统中的所有属性集

合为 1 2{att ,att , ,att }nW = " 。设 iG U⊂ 是拥有属性

att i 的一个用户集合，被称为属性群。 iG 则是可以

正常访问属性 att i 的访问列表。设 1 2={ , , , }nG G G"G
是属性群集合。例如，若用户 1 2 3u u u、 、 分别拥有

属性集合 1 2{att ,att }、 1 2 3{att ,att ,att }、 2 3{att ,att }，那

么 1 1 2={ , }G u u 、 2 1 2 3={ , , }G u u u 、 3 2 3={ , }G u u 。 

 
图 1  KEK 树示意 

数据服务管理者（DSM, data service manager）
按如下过程构建 KEK 树。 

1) 二叉树的每一个叶子节点关联用户集合U
中的每一个用户 ku 。同时，每个内部节点 jv 存储一

个随机值 jθ 。 

2) 路径节点生成算法 Path( )ku ：从根节点到叶

子节点上的所有节点被定义为用户 ku 的路径节点，

如 6 13 6 3 1Path( )={ }u v ,v ,v ,v 。 
3) 最小覆盖集算法Mincs( )iG ：可以涵盖属性

群 iG 中所有用户的最少节点集合为最小覆盖集。若

1 2 4 6 7 8={ , , , , , }iG u u u u u u ，则 4 11 13 7Mincs( )={ , , , }iG v v v v ；

若 1 4 7 8={ , , , }iG u u u u′ ，则 8 11 7Mincs( )={ , , }iG v v v′ 。 
4) 考虑 Path( )ku 与 Mincs( )iG 的交集，每一个

用户 k iu G∈ 的路径节点 Path( )ku 与 Mincs( )iG 的交

集至多有一个节点。例如，2)和 3)中的 6u 与

Mincs( )iG 的交集为节点 13v ， 6u 与 Mincs( )iG ′ 的交

集为空。 

3  文献[12,15]安全性分析 

在 ABE 方案中，由于每个属性被多个用户共

享，属性撤销是一个极其困难的问题，因此构建一

个安全有效的属性撤销 ABE 方案至关重要。另外，

ABE 方案一个重要的安全特点就是抵抗用户合谋

攻击，但是在阅读分析文献[12,15]时发现，这 2 种

方案是不安全的，且存在用户合谋攻击。下面分别

对这 2 种方案进行安全性分析。 
3.1  文献[12]安全性分析 

文献[12]提出了属性群概念，并构建 KEK 树为

用户分发属性群密钥，同时完成属性撤销后的密钥

更新工作，但是该方案不能够抵抗撤销用户和未撤

销用户的合谋攻击。 
一个用户的密钥由两部分组成：属性集合关联

的密钥 1sk（等同于基本 ABE 用户私钥）和基于 KEK
树的属性群密钥 2sk 。 1sk 和 2sk 是完全独立的，当一

个用户从某个属性群撤销时，该用户将失去 2sk ，但

是该用户的 1sk 仍然是可用的，因此该用户可以和其

他用户合谋获得 2sk ，完成最终密文解密。 
攻击实例：假设消息m 用访问结构“教师 and

计算机”加密。用户 1u 的属性集合为“学生，计算

机”，用户 2u 的属性集合为“教师，计算机”，则“计

算机”的用户集合为 1 2{ , }jG u u= ，所以“计算机”

的最小覆盖集为 4Mincs( ) { }jG v= ，此时关联属性

“计算机”的密文头文件用节点 4v 的随机值 4θ 加密。

1u 的路径节点是 1 8 4 2 1Path( ) { , , , }u v v v v= ， 2u 的路径

节点是 2 9 4 2 1Path( ) { , , , }u v v v v= 。 
当没有属性撤销时， 2u 能够通过 ( )L L λ′= 解密

获得
22,sk u ，通过属性集合获得

21,sk u ，最终解密密

文获得消息m 。 
当 2u 改变行业从事密码学时，该用户的属性 

“计算机”将被撤销，则“计算机”的用户集合为

1{ }jG u= ，所以“计算机”的最小覆盖集为

8Mincs( ) { }jG v= ，此时关联属性“计算机”的密
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文头文件将通过用节点 8v 的随机值 8θ 加密。即使

用户 2u 仍然拥有关联属性集合“教师，计算机”

的私钥
21,sk u ，由于其没有 8θ ，不能完成密文头解

密，因此用户 2u 也不能完成最终密文解密。但是

用户 1u 和用户 2u 合谋， 1u 将随机值 8θ 泄露给 2u ，

2u 将通过 8θ 完成对密文头的解密，再结合
2

sk u1, 完

成解密获得消息 m 。 
3.2  文献[15]安全性分析 

文献[15]基于文献[12]构建，属性集合关联的密

钥 sk1和 KEK 树分发的属性群密钥 sk2仍然是完全

独立的，因此该方案也不能抵抗撤销用户和未撤销

用户的合谋攻击。其分析过程如 3.1 节所述，这里

不再赘述。 

4  RO-CP-ABE 方案系统及安全模型 

本节首先描述了支持属性撤销的属性基加密

（RO-CP-ABE, CP-ABE with attribute revocation and 
outsourced decryption）方案的系统模型及其各组成

部分的功能，然后对其进行形式化的描述，最后给

出该方案的安全模型。 
4.1  系统模型 

本文提出了一种支持属性立即撤销的属性基

加密方案，系统模型主要包括以下 4 类实体。 
属性机构（AA, attribute authority）：AA 是一个

完全可信的权威机构，主要负责生成系统公钥和系

统主私钥，同时管控属性密钥分发等工作。 
云服务商（CSP, cloud service provider）：CSP

主要是指第三方云存储提供商，本文定义的 CSP
包括 DSM、计算服务和存储服务。数据拥有者将

加密的数据上传至 CSP，减少了用户的存储负担。

为了减少用户（数据拥有者和数据用户）的计算

负担，当撤销属性时，DSM 完成密文更新工作；

当数据解密时，CSP 承担了解密过程中的部分计

算。同时本文假设 CSP 是诚实并好奇的（honest 
but curious）。 

数据拥有者（DO, data owner）：DO 在将数据

上传至 CSP 之前需要用对称密钥 PK 加密数据，然

后基于本文所提方案加密对称密钥 PK ，通过对 PK
的安全共享完成数据的细粒度访问控制。 

数据用户（DU, data user）：DU 即系统中的消

费者，能够自由地访问云中的密文数据资源。属性

机构根据其属性为其生成私钥并用于解密密钥密

文。若其属性没有被撤销且满足访问结构，则用户

能够计算出最终明文。 
4.2  形式化定义 

首先给出本文相关符号及其含义，如表 1 所示。 

表 1 相关符号及其含义 
符号 含义 

S  数据用户的属性集合 

( , )ρM  数据拥有者定义的 LSSS 访问结构 

m  明文消息 

PK,MSK  系统公钥和系统主私钥 

DPK,DSK  DSM 公钥和主私钥 

RK  数据用户私钥 

SK  数据用户转换密钥 

KEK′  属性群初始密钥 

KEK  属性群密钥 

KEK  属性撤销后的属性群密钥 

CT′  中间密文 

CT  密文 

CT  转换密文 

CT  属性撤销后的密文 

Hdr  密文头 

Hdr  属性撤销后的密文头 

 
RO-CP-ABE 方案包含以下 5 个阶段。 
1) 系统初始化阶段 
AASetup(1 ) {PK,MSK}λ → ：AA 运行该算法，

输入安全参数 RK=λ ，输出系统公钥 PK 和系统主

私钥MSK 。 
DSMSetup(PK) {DPK,DSK}→ ：DSM 运行该

算法，输入 PK ，输出 DSM 的公钥DPK 和主私钥

DSK 。 
2) 私钥生成阶段 
AAKeyGen(id,PK,DPK,MSK, ) {RK,SK,S →

KEK }′ ：AA 运行该算法，输入 PK 、DPK 、MSK

和属性集合 S ，输出用户私钥RK 、转换密钥SK 和

属性群初始密钥KEK′。 
DSMKeyGen(KEK , ) KEKS′ → ：DSM 运行该

算法，输入KEK′和 S ，输出用户属性群密钥KEK 。 
3) 数据加密阶段 
Encrypt(PK,( , ), ) CTmρ ′→M ：输入系统公钥

PK 、访问结构 ( , )ρM 和明文消息m ，输出中间密

文CT′。 
DSMEncrypt(PK,DSK,CT ) {Hdr,CT}′ → ：输入

PK 、DPK 和CT′，输出密文头Hdr 和最终密文CT。 
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4) 数据解密阶段 
OutDecrypt(PK,Hdr,CT,SK,KEK) CT→ ：CSP

运行该算法，输入 PK 、Hdr 、CT和SK ，输出转

换密文CT。 
Decrypt(PK,CT,CT,RK) m→ ：DU 运行该算

法，输入 PK 、CT、CT和RK ，输出明文数据m 。 
5) 用户属性撤销阶段 
UpKEK(DSK,KEK,att ) KEKx → ：DSM 运行该

算法，输入 DSK 、 KEK 和被撤销属性 att x ，输出

新的属性群密钥KEK 。 
ReEncryption(Hdr,CT,att ) {Hdr,CT}x → ： DSM

运行该算法，输入Hdr 、CT和被撤销属性 att x ，输

出新的密文头Hdr 和密文CT。 
4.3  安全模型 

为证明所提方案可以有效抵抗用户合谋攻击，

定义敌手可以询问 2 种类型密钥：1) 已撤销用户的

私钥询问，其中， ( , ( , )) 1f S ρ =M ，但已撤销挑战

属性；2) 未撤销用户的私钥询问，其中， ( ,f S  
( , )) 1ρ ≠M ，但S 包含挑战属性。证明过程如下。 

初始化  A 选择挑战属性 Type-I 和挑战访问

结构 ( , )ρ∗ ∗M 并发送给B。其中，若 att S∗ ∉ ，则一

定有 ( , ( , )) 1f S ρ∗ ∗ ≠M 。 
系统建立   B 运行 AASetup 和 DSMSetup 后

得到 PK 、MSK 、DPK 和DSK 。然后，B更新关

联属性 att∗ 的密钥对DPK 和DSK 。最后，B将 PK 、

DPK 和DPK 发送给A，自己保留MSK 、DSK 和

DSK 。 
询问阶段 1  A可以询问以下 2 种类型密钥。 
1) Type - I 私钥询问 I I,u S ：用户 Iu 的属性集

合 IS 满足访问结构 ( , )ρ∗ ∗M ，但是 Iu 的属性 att x
∗ 已

经被撤销。B运行AAKeyGen 和DSMKeyGen 算法

获得 IRK 、 ISK 和 IKEK ，然后将它们发送给A。 
2) Type - II 私钥询问 II II,u S ：用户 IIu 的属性

集合 IIS 不满足访问结构 ( , )ρ∗ ∗M ，但是 IIu 拥有属

性 att x
∗ 。B运行 AAKeyGen 和 DSMKeyGen 算法获

得 IIRK 、 IISK 和 IIKEK ，然后将它们发送给A。 
挑战阶段  A提交 2 个等长消息 0m 和 1m 。B

选 择 随 机 值 {0,1}b∈ ， 并 运 行 Encrypt 和

DSMEncrypt 算法获得Hdr *和CTb
∗，最后将二者传

递给A。 
询问阶段 2  类似询问阶段 1。 

猜测阶段  A输出 {0,1}b′∈ 。若b b′ = ，则A

赢得游戏，攻破所提方案。A攻破所提方案的优势

定义为：
1Adv | Pr[ ] |
2

b b′= = −A 。 

定义 1  假设没有多项式时间的敌手能够以不

可忽略的优势来攻破上述安全模型，则所提方案是

选择安全的。 

5  RO-CP-ABE 方案构造 

本节给出 RO-CP-ABE 方案的具体构建方法，

并基于 CDH 假设给出了方案的安全性证明。 
5.1  方案构造 

1) 系统初始化阶段 
AASetup(1 ) {PK,MSK}λ → ：该算法首先选择阶

为素数 p 的循环群G 和 TG ， g 是群G 的生成元，

存在映射 : Te G G G× → 。随机选取 , pa Zα ∈ ，随机

选取 1 2, , , nh h h G∈" 。输出系统主私钥 MSK=gα 和

系统公钥 1 2PK=( , ( , ) , , , , , )a
ng e g g g h h hα " 。 

DSMSetup(PK) {DPK,DSK}→ ：DSM 为每一

个属性 att i  (1 i n≤ ≤ )选择一个随机指数 i pt Z∈ 并

计算 it
iT g= ，输出DSM的公钥DPK { |1 }iT i n= ≤ ≤

和主私钥DSK { |1 }it i n= ≤ ≤ 。 

2) 私钥生成阶段 
AAKeyGen(id,PK,DPK,MSK, ) {RK,SK,KEK }S ′→ ：

该算法随机选择 id pr Z∈ ，然后计算 idarK gα +′ = ，

idrL g′ = ，对于任意 att i S∈ ，计算 idr
i iK h′ = ，

idkek r
i iT′ = 。然后随机选择 pZλ∈ ，计算 ( )K K λ′= ，

( )L L λ′= ， ( )i iK K λ′= ，kek (kek )i i
λ′= 。最后输出用

户私钥RK=λ ，转换密钥SK=( , ,{ })iK L K 和属性群

初始密钥KEK ={att ,kek },atti i i S′ ∈ 。 
DSMKeyGen(KEK , ) KEKS′ → ：该算法按 2.4

节中 KEK 树为用户生成属性群密钥。对于每一个

att i S∈ ，DSM 计算 id=Path( ) Mincs( )i iu Gϕ ∩ 。若

iϕ =∅，DSM 停止计算；若 iϕ ≠ ∅，DSM 计算

id1

KEK (kek )
i

j j

t r

i i g
λ

θ θ= = ，其中随机值 jθ 所对应节点

j iv ϕ∈ 。然后输出KEK {att , ,kek ,KEK },atti j i i iv S= ∈ 。 

3) 数据加密阶段 
Encrypt(PK,( , ), ) CTmρ ′→M ：该算法随机选

择向量 2 3( , , , , ) n
n ps y y y Z= ∈v " 用于共享加密指数

s。对于1 i l≤ ≤ ，计算 =i iλ vM ，其中 iM 是M 的
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第 i 行。然后计算 ( , ) sC me g g α= ， sC g′ = ，对于

1,2, ,i l∀ = " ， ( )
ia s

i iC g hλ
ρ
−= 。最后输出中间密文

CT ( , ,{ }),1iC C C i l′ ′= ≤ ≤ 。 
DSMEncrypt(PK,DSK,CT ) {Hdr,CT}′ → ：对于

访问结构 ( , )ρM 中每一个属性 att i ，DSM 随机选择

i pk Z∈ 并调用 Mincs( )iG 算法。然后重新加密中间

密文CT′获得CT ( , ,{ }),1ik
iC C C g i l′= ≤ ≤ ，计算密

文头Hdr={ , ( ) }, Mincs( ),1
i j

i

k
t

j i j iv E k g v G i l
θ

= ∈ ≤ ≤ 。

最后 DSM 将 (CT,Hdr)上传到云服务商进行存储。 

4) 数据解密阶段 
当数据用户的属性满足密文的访问结构且用户

属性未被撤销时，可以通过以下过程计算获得明文。 
OutDecrypt(PK,Hdr,CT,SK,KEK) CT→ ：云服

务商根据转换密钥SK 和属性群密钥KEK 计算T ′、
T ′′和CT，如式(1)~式(3)所示，然后云服务商将CT
和CT发送给数据用户。 

 

( )

id id

id

id id

id

id id

( )

( , ) ( , )
(KEK , ( ))

( , ) ( , )

( , )

( , ) ( , )
( , )

( , ) ( , )

ii

i

i i

i i j

j i

ii i

i

i
i

wk
i i

i I i i

w

r a k rs s
i i

t r k
i I t

wr a r k

r k
i I

wr a r a

i I

e L C g e K C
T

e E k

e g g h g e h g

e g g

e g g e g g
e g g

e g g e g g

λ λ λ
ρ
λ θ

θ

λ λ λ

λ

λ λ λ

∈

−

∈

∈

∈

⎛ ′ ⎞
′ = =⎜ ⎟

⎝ ⎠

⎛ ⎞
⎜ ⎟

=⎜ ⎟
⎜ ⎟
⎝ ⎠

⎛ ⎞
=⎜ ⎟

⎝ ⎠

=

∏

∏

∏

∏ s

 

(1)

 

 
id

id

( )( , ) ( , )
( , ) ( , )

ar s

ar ss

T e K C e g g
e g g e g g

α λ

λαλ

+′′ ′= = =
  

(2)
 

 
id

id

( , ) ( , )CT ( , )
( , )

ar ss
s

r a s

T e g g e g g e g g
T e g g

λαλ
αλ

λ

′′
= = =

′
 (3) 

Decrypt(PK,CT,CT,RK) m→ ：数据用户接收

到CT后，用RK=λ 解密密文 

 1 1
RK

( , )=
(CT) ( ( , ) )

s

s

C me g gm
e g g

α

αλ λ

=   (4) 

5) 用户属性撤销阶段 
UpKEK(DSK,KEK,att ) KEKx → ：当用户 zu 的

属性 att x 被撤销时，DSM 随机选择 xσ 并计算

x
x xT T σ= ， =x x xt t σ ，然后用 xT 和 xt 替代DPK 和DSK

中的 xT 和 xt ，获得新的 DSM 公钥DPK 和主私钥

DSK 。DSM 更新属性群 xG 并重新计算Mincs( )xG 。

例 如 ， 1 2 5 6 7 8={ , , , , , }xG u u u u u u ， 则 Mincs( )=xG  

4 3{ , }v v 。 当 用 户 6u 的 属 性 att x 被 撤 销 时 ，

1 2 5 7 8={ , , , , }xG u u u u u ，则 4 12 7Mincs( ) { , , }xG v v v= 。对于

每 一 个 数 据 用 户 k xu G∈ ， DSM 计 算

=Path( ) Mincs( )x k xu Gϕ ∩ ，然后计算 kek =(kek ) x
x x

σ

和
1

KEK (kek ) j
x x

θ ′= ，其中随机值 jθ ′ 对应节点

j xv ϕ′ ∈ 。最后，DSM 用{att , , kek ,KEK }x j x xv ′ 替换

KEK 中的{att , ,kek ,KEK }x j x xv 。 

ReEncryption(Hdr,CT,att ) {Hdr,CT}x → ：DSM

随机选择 , x ps k Z′ ∈ ，重加密密文： ( , ) sC Ce g g α ′= ，

sC Cg ′′ = , ( )
x xk ks

x x xC C h gρ
′ −−= ， ( ){ },1 ,ik s

i iC g h i l i xρ
′− ≠≤ ≤ 。

最后， ( , , ,{x iCT C C C C′=  ( )}),1 ,ik s
ig h i l i xρ
′− ≠≤ ≤ 。 

更新密文头为 

 
{ , ( ) }, Mincs( )

Hdr=

{ , ( ) }, Mincs( ),1 ,

x j

x

i j

i

k

t
j x j x

k
t

j i j i

v E k g v G

v E k g v G i l i x

θ

θ

′

′ ′

⎧
⎪ = ∈⎪
⎨
⎪

= ∈ ≠⎪⎩ ≤ ≤

  

  (5) 
5.2  安全证明 

定理 1  若 CDH 假设在群G 中成立，则没有

多项式时间敌手能够攻破 RO-CP-ABE 方案，其中

挑战矩阵为 * * *( )l n×M 。 
证明   若 A 在 Iq 次 Type - I 询问和 IIq 次

Type - II询问后，攻破所提方案的优势为不可忽略

的值 Advε = A 。那么，可以创造一个B能够以不可

忽略的优势
I II

Adv
q q
ε

=B 攻破 CDH 假设。 

初始化  挑战者将 1zA g= 和 2zB g= 发送给仿

真者B，A选择挑战访问结构 ( , )ρ∗ ∗M 和挑战属性

att x
∗ 并传递给 B 。其中，若 att S∗ ∉ ，则一定有

( , ( , )) 1f S ρ∗ ∗ ≠M 。 
系统建立  B随机选取 1 2, , , , , n pa e e e Zα ∈" ，

并 计 算 ie
ih g= 。 输 出 公 钥 PK=( , ( , ) ,g e g g α  

1, , , )a
ng h h" 和系统主私钥 MSK=gα 。对于每一个

属性 att i ( 1 ,i n i x≠≤ ≤ )， B 选择一个随机指数

i pt Z∈ 并计算 it
iT g= 。对于 att x

∗ ，B随机选取 x pt Z∗ ∈

计算 xt
xT g

∗∗ = 。输出公钥 { |1 ,iDPK T i n i= ≠≤ ≤  
} { }xx T ∗∪ 和主私钥DSK { |1 , } { }i xt i n i x t∗= ≠ ∪≤ ≤ 。
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然后 B 更新 att x
∗ 的密钥对 1=( ) xtz

x xT T A
∗∗ ∗ = ，设置

1=x xt z t∗ ∗。B更新 DSM 的公钥DPK { |1 ,iT i n= ≤ ≤  

} { }xi x T ∗≠ ∪ 和 DSM 的主私钥DSK { |1 ,it i n= ≤ ≤  

} ( )xi x t∗≠ ∪ 。注意： xt
∗ 为理论值，实际情况下B不

知道 1z ，因此也不能计算 xt
∗ 。 

询问阶段 1  A可以询问 2 种类型密钥，B设

置 2 个列表 IL 和 IIL ，并初始化 2 个列表为空。 
1) Type - I 私钥询问 I I,u S  

用户 Iu 的属性集合 IS 满足访问结构 ( , )ρ∗ ∗M ，

但 是 Iu 的 属 性 att x
∗ 已 被 撤 销 。 B 首 先 查 看

II I I I I={ , ,KEK ,SK ,RK }SL u r 中是否存在 Iu 。若存在，

则B将
I I I{KEK ,SK ,RK }S 发送个敌手A；否则，B随

机选择 I , pr Zλ∈ ，计算 I 2 I( )ar az rK g B gλ α λαλ += = ，

I 2 Ir z rL B gλ λ= = ，其隐含设置 I 2 I=r z r∗ 。对于 i x≠ 且

Iatti S∈ ，计算 Ir
i iK h λ= ， Ikek r

i iT λ= ，B产生 I=Path( )i uϕ  

Mincs( )iG∩ 并计算

1

KEK =(kek ) =
i id

j j

t r

i i g
λ

θ θ
。其中，随

机值 jθ 与节点 j iv ϕ∈ 关联；针对 Iatt x S∗ ∈ ，B计算

I2 I xe rz r
x xK h B λλ∗ = = 和 I2 Ikek ( ) xt rz r

x xT B λλ ∗∗ ∗= = 。然后，B

随 机 选 择值 IPath( )uθ ∗ ∈ ， 计 算获 得 KEK =x
∗  

I1

(kek ) =
xt r

x B
λ

θ θ

∗

∗ ∗∗ 。 
B令 IRK =λ， I ISK =( , , ,{ }),att ,x i iK L K K S i x∗ ∈ ≠ ，

I
KEK =({att , ,kek ,KEK },{att , ,kek ,S x j x x i j iv v∗ ∗ ∗ ∗ KEK }),i  

i x≠ 。然后， B 在 IL 中添加
II I I{ , ,KEK ,SK ,Su r  

IRK }，再将
I I I{KEK ,SK ,RK }S 传递给A。 

2) Type - II私钥询问 II II,u S  
用户 IIu 的属性集合 IIS 不满足访问结构

( , )ρ∗ ∗M ，但是 IIu 拥有属性 att x
∗ 。 B 首先查看

IIII II II II II={ , ,KEK ,SK ,RK }SL u r 中是否存在 IIu 。若存

在，则B将
II II II{KEK ,SK ,RK }S 发送个敌手A；否

则， B 随机选择 II , pr Zλ∈ ，计算 II( )arK g α λ+= ，

IIrL g λ= 。对于 i x≠ 且 IIatti S∈ ，仿真者 B 计算

IIr
i iK h λ= ， IIkek r

i iT λ= ，而后求交集 II=Path( )i uϕ  
Mincs( )iG∩ 。 然 后 ， B 根 据 交 集 结 果 计 算

II1

KEK =(kek ) =
i

j j

t r

i i g
λ

θ θ
，其中随机值 jθ 所对应节点

j iv ϕ∈ 。对于 IIatt x S∗ ∈ ，计算 IIr
x xK h λ∗ = ， kek x

∗ =  

IIII( ) xt rr
xT A λλ ∗∗ = ， II=Path( ) Mincs( )x xu Gϕ∗ ∩ 和 KEK =x

∗  

II1

(kek ) =
x

j j

t r

x A
λ

θ θ

∗

∗ ∗
∗ ，其中随机值 jθ

∗ 所对应节点 j xv ϕ∗ ∗∈ 。 

B设置 IIRK =λ，
IIII attSK =( , ,{ } )

ii SK L K ∈ ，
II

KEK =S  

({att , , kek ,KEK },{att , ,kek ,KEK } )x j x x i j i i i xv v∗ ∗ ∗ ∗
≠ 。 最

后，B在 IIL 中增加
IIII II II II{ , ,KEK ,SK ,RK }Su r ，并将

II II II{KEK ,SK ,RK }S 发送给A。 

挑战阶段  A提交 2 个等长的消息 0m 和 1m 。

B随机选择 {0,1}b∈ 和向量 2 3( , , , , ) n
n ps y y y Z= ∈v " ，

其用于共享加密指数 s 。对于 1 i l≤ ≤ ，计算

=i iλ ∗vM ，其中 i
∗M 是 ∗M 的第 i 行。然后，B计算

( , ) s
bC m e g g α= ， sC g′ = 和 ( ){ }, 1,2, ,ia s

i iC g h i lλ
ρ
−= ∀ = " 。 

对于 i x≠ 且 att ( , )i ρ∗ ∗∈ M ，B随机选择 i pk Z∈ ，

并 计 算 ( ){ },1 ,i ia ks
i iC g h g i l i xλ

ρ
∗ − ∗= ≠≤ ≤ ； 对 于

att ( , )x ρ∗ ∗ ∗∈ M ，计算 ( ) ( )
x x x xa k a ks s

x x xC g h g g h Aλ λ
ρ ρ

∗∗ − −= = ，

其意味着 1=x xk z k∗ 。B最终计算密文为CT ( , ,b C C∗ ′=  
,{ }),1 ,x iC C i l i x∗ ∗ ≠≤ ≤ 。 
对于 att ( , )i ρ∗ ∗∈ M ，B调用 Mincs( )iG 算法，

并计算密文头 

1

1

{ , ( ) }, Mincs( ),1 ,
Hdr =

{ , ( ) = }, Mincs( )

i j

i

x j x j

x x

k
t

j i j i

z k k

z t t
j x j x

v E k g v G i l i x

v E k g g v G

θ

θ θ∗ ∗

∗ ∗

∗

∗ ∗ ∗

⎧
⎪ = ∈ ≠⎪
⎨
⎪

= ∈⎪⎩

≤ ≤
 

  (6) 
最后，B将 (CT ,Hdr )b

∗ ∗ 传递给A。 

询问阶段 2  类似询问阶段 1。 
猜测阶段  A 输出一个值 {0,1}b′∈ 作为对 b

的猜测。假设 A 猜测 b b′ = ，且 Adv | Pr[b′= =A  
1] | =
2

b ε− 。然后，仿真者B分别从 IL 和 IIL 中选择

II I I I{ , ,KEK ,SK ,RK }Su r 和
IIII II II{ , ,KEK ,SK ,Su r II}RK 。

对于 att x
∗ ，存在 IL 中的 I I{SK ,RK } 和 IIL 中的

II II{KEK ,RK }S 相结合，使等式(7)成立。 

II

II
II

II I

II

I I

1
RK

( )
1

RK

( , ) ( , )( ( , ) ( , ))
= =

( (KEK , ( ))) ( , )
( , ) ( , ) ( , ) =                         

( , )
( , ) ( , )

(

x x xI

x x j

j x

x x x x

x

x x

a k e rr s s
xx x

t r k

t
x x

a k e s e rr r s

kr

a kr r

e B g h A e B ge L C e K C

e E k e A g
e B g A e B g e B g

e A g
e B g e B A

e A

∗ ∗

∗ ∗

−∗ ∗

∗ ∗

−

′ λ
ρ

θ
θ

λ

λ

II , )xkr g
=

 

I( , )xare B g λ   (7) 
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当且仅当 II 1 2 Ir z z rA g= 时，等式(7)成立。B计算

II

II1 2 I ( )(KEK )
j

I x

r
r t RTz z r

xg A
θ∗

∗∗= = ，其中，
II

KEK KEKx S
∗ ∈ 。 

如果B没有中止游戏，那么A的视觉和真实的

攻击视觉相同。假设敌手A进行了 Iq 次Type - I 询
问和 IIq 次 Type - II 询问，B从 IL 和 IIL 中正确地选

中
II I I I{ , ,KEK ,SK ,RK }Su r 和

IIII II II{ , ,KEK ,SK ,Su r  

IIRK }的概率是
I II

1
q q

，因此，B攻破 CDH 假设的

优势为
I II

Adv
q q
ε

=B 。 

6  方案分析及仿真 

6.1  理论分析 
6.1.1  功能比较 

表 2 表明对比方案的访问结构都具有强表达

性，且可以灵活地表示属性的组合。所有方案都实

现了属性级的用户撤销。文献[12,15]没有给出形式

化的安全证明，相比较而言，文献[13,16]和本文方

案给出了形式化安全证明，但只有本文方案基于弱

假设 CDH 完成安全证明。另外，在解密过程中，

文献[15]和本文方案将部分计算外包给 CSP，有效

地减少了用户的计算量。 
6.1.2  通信成本 

在进行通信成本对比之前，给出各符号所代表

的含义， | |p 、 | |g 、 | |Tg 分别代表 pZ 、G 、 TG 中

元素的长度， | |kC 代表KEK 的长度， cn 、 kn 、 an
分别代表访问结构、私钥和系统中的属性数量， un

代表系统中的用户数量。 
通信成本主要由密钥和密文产生，本文方案与

相关方案的通信成本对比情况如表 3 所示。 
AA 与 DU 之间的通信成本主要由密钥产生。

由于文献[15]和本文方案采用了解密外包技术，因

此属性机构需要传送给数据用户一个最终解密密

钥RT 。另外，本文方案需要属性机构传输 | |kn g 个

kek 密钥给数据用户，用于后续生成属性群密钥。 
AA 与 DO 之间的通信成本主要由公钥产生。

属性机构只需将公钥发送给 DO，然后 DO 使用公

钥对明文消息加密。 
CSP 与 DU 之间的通信成本主要由密文产生。

文献[12,15]和本文方案使用了 KEK 树技术，所以

CSP 不仅要发送密文，还要发送密文头和KEK 密

钥。文献 [12,15]中，CSP 需要额外发送大小为

| |
2
c u

k
n n

C 的密文头和大小为 (lb( 1)) | |u kn C+ 的属性

群密钥。本文方案中，CSP 需要额外发送大小为

| | | |
2 2
c u un n n

g p+ 的密文头和大小为 2 | | | |k kn g n p+

的属性群密钥，DU 需要发送 | |kn g 个kek 密钥给云

服务商。另外，文献[15]和本文方案采用了外包解密

表 2 本文方案与相关方案的功能对比 

对比方案 访问结构 安全假设 安全模型 撤销粒度 外包解密 

文献[12]方案 Tree — 一般群模型 属性级用户撤销 不支持 

文献[13]方案 LSSS q-parallel BDHE 随机预言机模型 属性级用户撤销 不支持 

文献[15]方案 LSSS — 一般群模型 属性级用户撤销 支持 

文献[16]方案 LSSS q-parallel BDHE 标准模型 属性级用户撤销 不支持 

本文方案 LSSS CDH 标准模型 属性级用户撤销 支持 

表 3 本文方案与相关方案的通信成本对比 

对比方案 AA 与 DU AA 与 DO CSP 与 DU CSP 与 DO 

文献[12]方案 (2 +1) | |kn g  2 | | | |Tg g+  (2 1) | | | | ( l b( 1)) | |
2
c u

c T u k
n nn g g n C+ + + + +  (2 1) | | | |c Tn g g+ +

文献[13]方案 ( 4) | |an p+  (2 4) | | | |a Tn g g+ + (3 1) | | | |c Tn g g+ +  (3 1) | | | |c Tn g g+ +

文献[15]方案 ( 2) | | | |kn g p+ +  ( 2) | | | |a Tn g g+ +  ( 5) | | | | ( l b( 1)) | |
2
c u

c k T u k
n nn n g g n C+ + + + + +  ( 3) | | | |c Tn g g+ +

文献[16]方案 ( 2) | |kn g+  ( 2) | | | |a Tn g g+ +  (2 1) | | | |c Tn g g+ +  (2 1) | | | |c Tn g g+ +

本文方案 (2 2) | | | |kn g p+ +  ( 2) | | | |a Tn g g+ +  ( 4 2) | | | | ( ) | |
2 2
c u u

c k T k
n n nn n g g n p+ + + + + +  ( 1) | | | |c Tn g g+ +
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技术，因此 DU 需要将其大小为 ( 2) | |kn g+ 的外包密

钥发送给 CSP，由 CSP 代为解密。 
CSP 与 DO 之间的通信成本主要由 DO 生成的

密文产生。 
通过原理分析发现，本文方案与其他方案相比在

存储成本与通信成本的开销方面基本持平，在某些方

面开销略大。但是本文方案基于弱假设且在标准模型

下完成了方案的安全性证明，能够抵抗用户的合谋攻

击；本文方案将复杂的解密计算外包给 CSP，同时由

CSP 完成属性群密钥更新和密文更新操作，有效较少

用户的计算量。另外，文献[12,15]无法抵抗撤销用户

与未撤销用户之间的合谋攻击，而抵抗用户合谋攻击

时 ABE 方案最基本的安全需求。综合分析，本文方

案具有一定的优势，更适用于实际情况。 
6.2  实验仿真 

本文基于 Ubuntu 系统搭建实验环境，并基于

Charm 实现本文所提方案。首先本文用 10 个属性

构建了访问结构，并分别执行上述 5 种对比方案，

每种方案执行 10 次，然后取其平均值作为最终值。

需要注意，本文给出的时间为属性机构、DO 和 DU
的计算时间，而云服务具有强大的计算能力，因此

这里没有列出 CSP 的计算时间。5 种方案各个阶段

执行时间对比如图 2(a)所示。 
系统建立阶段文献[13]的执行时间大约是其他方

案的 2 倍，这是因为文献[13]在系统初始化阶段需要

为每个属性设置 2 个公共属性密钥。密钥生成阶段本

文方案执行时间要大于其他方案，这是因为本文方案

属性机构需要为每个属性设置一个kek 密钥，同时本

文方案采用外包技术，属性机构需要将密钥盲化。数

据加密阶段文献[13]的执行时间同样是其他方案的 2
倍，这是因为进行密文加密时，文献[13]需要为每个

属性额外计算 2 个用于撤销后更新密文的组件，而其

他方案撤销计算由第三方执行。数据解密阶段由于文

献[15]和本文方案采用了外包解密技术，因此需要较

少的计算量，这对于资源有限的用户至关重要。 
本文方案由 CSP 完成属性群密钥更新和密文

更新计算，因此本节只仿真加解密计算。 
如图 2(b)所示，加密时间与访问结构复杂度呈

正相关。另外，文献[13]需要为每个属性额外计算2个用

于撤销后更新密文的组件，而其他方案撤销计算由

第三方执行，所以文献[13]所需执行时间大约是其

他方案的 2 倍，这在上文中已经分析。而其他 4 种

方案的加密时间大致相同。 

如图 2(c)所示，解密时间与解密所需属性数量

呈线性增长关系，由于文献[15]和本文方案采用了

外包解密技术，其用户将复杂的计算外包给 CSP，
只需要进行少量计算就能够完成解密任务。在解密

计算中，文献[15]只需计算一个双线性对操作和一

个 TG 中的指数运算，而本文方案只需计算一个 TG

中的指数运算，与属性数量无关。 

 
图 2  仿真时间对比 

综合分析，本文方案对于属性机构的计算需求稍

高于其他方案；由于采用外包解密技术，相对于其他

方案，本文方案对于用户的计算需求明显小于其他方

案；同时，由 DSM 完成属性撤销过程中的全部计

算任务，有效较少了 AA 和用户的计算量，因此可
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以得出本文方案在计算效率方面有较大优势。 

7  结束语 

属性级用户撤销是 ABE 方案的一个重点研究

方向。本文研究现有方案发现文献[12,15]存在用户

合谋攻击，其原因为 2 种方案中的KEK 对于属性

群中用户完全相同。基于此，本文提出了一种支持

属性撤销的 ABE 方案，有效地解决了上述问题。

所提方案可以有效抵抗撤销用户与未撤销用户的

合谋攻击，同时，该方案将复杂的解密计算外包给

CSP，减轻了 DU 的计算负担。在标准模型下基于

CDH 假设完成安全证明。最后从理论和实验这 2
个方面对所提方案的效率与功能进行了分析，结果

表明所提方案可以安全实现属性级用户撤销，并具

有快速解密的能力。 
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